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IT-Notfall Managément -

Was ist ein IT-Notfall?

Ein IT-Notfall liegt vor, wenn die Sicherheit oder Funktion unserer Systeme gefdhrdet ist — etwa durch unbefugten
Zugriff, ungewdhnliche Aktivitdten, technische Ausfalle oder verddchtige E-Mails, die zu Eingaben auf fremden
Seiten auffordern. In solchen Fdllen ist schnelles, liberlegtes Handeln entscheidend.

Was konnen Sie im IT-Notfall tun?

SofortmafRnahmen einleiten

(1 P :
@ > Betroffene Gerdte sofort ausschalten
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> Netzwerkverbindung (LAN/WLAN) trennen
> Sichtbare Hinweise dokumentieren (Bildschirmfotos, Fehlermeldungen)
> Keine weiteren Aktionen am System durchfiihren

> [T-verantwortliche Person im Unternehmen informieren
> Interne Notfallkette einhalten (z.B. Datenschutzbeauftragte)
> Informationen bereitstellen:
Was ist passiert? Was wurde beobachtet?
Welche Systeme sind betroffen? Wann und wo trat das Problem auf?

e Interne Meldung und Einschdtzung

Dokumentation

I% > Alle Schritte, Beobachtungen und Uhrzeiten notieren

> Logdaten und relevante Dateien sichern (sofern ohne Risiko maglich)
> Betroffene Personen und Systeme freischalten

o Interne Analyse und erste MaBnahmen

> Schadensumfang abschdtzen
(Datenverlust, Funktionsstdrungen, Sicherheitsverletzungen)
> Backups uberpriifen - NICHT sofort einspielen, sondern nur im

Ernstfall und mit Bedacht
> Falls IT-Fachwissen fehlt: Risiken realistisch bewerten

o Wiederherstellung & Nachbereitung

v > Systeme ggf. aus sicherem Backup wiederherstellen
> Ursachen analysieren und Schwachstellen beheben
> Mitarbeitende informieren und sensibilisieren
> VorbeugemaRnahmen ableiten



Wie kdnnen Sie sich vorbeugend schiitzen?

. Bestimmen Sie eine verantwortliche Person fiir die IT-Sicherheit und das Notfallmanagement.
. Definieren Sie Meldewege sowie relevante Kontaktdaten, die fiir jeden zugdnglich sind.

. Identifizieren Sie kritische IT-Systeme und Prozesse, die im Notfall vorrangig behandelt werden mussen.
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4. Stimmen Sie Zustdndigkeiten und Unterstlitzungsleistungen frithzeitig mit Ihrem IT-Dienstleister ab.
5. Definieren Sie Richtlinien fiir den Umgang mit der Presse- und Offentlichkeitsarbeit im Krisenfall.
6. Sensibilisieren Sie lhre Mitarbeitenden regelmafig durch Schulungen (z.B. Awareness-Tests).
7. Binden Sie grundlegende IT-Sicherheitsmallnahmen ein oder stimmen Sie deren Umsetzung mit Ihrem
IT-Dienstleister ab.
8. Stellen Sie sicher, dass Sie Betriebssysteme und Anwendungen immer auf dem aktuellsten Stand updaten.
9. Setzen Sie auf bewahrte Schutzmechanismen wie Firewalls und Antivirensoftware.
10. Nutzen Sie sichere Passworter in Kombination mit Passwortmanagern und aktivieren Sie eine
Zwei-Faktor-Authentifizierung.
11. Fiihren Sie regelmaRige, liberpriifbare Datensicherungen durch, um im Ernstfall eine Wiederherstellung
gewadhrleisten zu kénnen.
12. Lassen Sie lhre Systeme regelmadBig durch externe Penetrationstests auf Schwachstellen Uberpriifen.
13. Und zuletzt: Proben Sie regelmdRig den Ablauf eines IT-Notfalls, um im Ernstfall handlungsfdhig zu bleiben.
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Ein IT-Notfall kann technisch, organisatorisch und rechtlich komplex sein. Ohne geschulte IT-Fachkrafte stollen
interne Teams schnell an ihre Grenzen. Im Rahmen unserer IT-Dienstleistungen bieten wir auch Unterstlitzung im
Bereich Notfallmanagement — und stehen Ihnen in kritischen Situationen zuverldssig zur Seite:

& Soforthilfe bei Vorfallen
& Aufbau klarer Prozesse & Notfallplane

@ Schulungen & Pravention
@ Systemanalyse & Wiederherstellung

Im Notfall stehen wir als Partner auch fiir Neukunden zur Verfiigung.
IT-Notfallkontakt:

o
1_V 4+49(0)7161 654926-112
! it-notfall@mars-solutions.de

So finden Sie uns

1 Heinrich-Landerer-Str. 72 \ Tel: 07161 / 65492-50
73037 Goppingen v
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