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IHR LEISTUNGSSTARKES IT-SYSTEMHAUS PhiShins ChECinSte

Phishing-Angriffe gehdren zu den haufigsten Ursachen fiir kompromittierte Zugange, Datenverlust und
Sicherheitsvorfalle. Die Sensibilisierung der Mitarbeiter und zusatzliche technische SchutzmalRnahmen geharen
deshalb zu den grundlegenden Standards eines professionellen IT-Betriebs.

Checkliste

g Verdichtige E-Mails und Nachrichten werden vor dem Offnen sorgfiltig gepriift

g Absenderadressen und enthaltene Links werden kritisch kontrolliert

g Zugangsdaten und vertrauliche Informationen werden nicht iiber Nachrichtenlinks eingegeben
g Unbekannte oder unerwartete Anhange werden nicht ungepriift geéffnet

g QR-Codes aus unsicheren Quellen werden nicht uniiberlegt gescannt

& Bei Verdacht auf Phishing wird der Vorfall sofort an die IT gemeldet

g Eingegebene Passworter werden bei einem Vorfall unverziiglich gedndert

g Aktive Sitzungen und betroffene Benutzerkonten werden sofort gepriift

g Zahlungsdaten und Bankzugange werden bei Verdacht unmittelbar gesichert

& Fiir kritische Systeme ist Mehr-Faktor-Authentifizierung aktiviert

& Sicherheitsupdates und Schutzsoftware werden konsequent aktuell gehalten

e Weitere SchutzmaBnahmen gegen Phishing

e E-Mail-Filter und Linkschutz zentral verwalten

e  MFA fiir externe Zugange verbindlich festlegen

* Sicherheitsvorfdlle mit klaren Prozessen behandeln

e Benutzer regelmaRig schulen und sensibilisieren

e Kritische Konten und Cloud-Zugange laufend tiberwachen
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