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CYBER SECURITY WORKSHOP - SCHULEN & BILDUNGSEINRICHTUNGEN

Back to school — aber sicher!

Adressen. Gesundheitsdaten. Zeugnisse.
lhre Schule verwahrt alles davon. Aber sind diese Daten auch sicher?

Ein Angreifer braucht nur eine Sicherheitsliicke. Der Workshop zeigt Ihnen, wo eine
Schwachstelle sein konnte — ohne Fachchinesisch, ohne Umbau im laufenden Betrieb.
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Ein Tag Klare Fairer

geniigt Empfehlungen Festpreis
Minimaler Aufwand. Fir alle Beteiligten Unabhangig von der
Maximales Ergebnis. leicht verstandlich. Anzahl der Endgeréte.

Was lhnen unser Workshop bringt

Klare Einschatzung [ Priorititenliste (Y) Argumentationshilfe
Wo lhre Schule steht — Was sofort, mittel- und Nachvollziehbarer Bericht
einfach formuliert. langfristig zu tun ist. fiir Entscheider.

© Kein Verkaufstermin (@ Fiir Schulleitung & IT-Beauftragte () Transparent

IM WORKSHOP BEANTWORTEN WIR VIER FRAGEN

Welche Daten haben wir und wo o Wer kommt ungefragt und

liegen sie? ungehindert an diese Daten heran?
Sind unsere Sicherungen Was sind die ndchsten Schritte,

im Ernstfall auch verfiighar? wo gibt es Handlungsbedarf?

CyberRisikoCheck nach DIN SPEC 27076
Das speziell vom BSI entwickelte Verfahren ist fester Bestandteil
unseres angebotenen Cyber Security Workshops.

CyberRisiko
Check
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g Einfallstore fiir Cyberattacken
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Ein falscher Klick Ein Netz fiir alle(s)
Gefalschte Mails und infizierte Anhénge Ohne klare Segmentierung der Nutzer fur
werden nicht auf Anhieb erkannt. externe und interne Gerate konnen grol3e

Risiken entstehen.
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Offene & ungenutzte Zugange Backups im selben Netz

Konten von Lehrkréften, Praktikanten oder Verschlisselt die Schadsoftware die Daten,
weiteren Mitarbeitern, die langst weg sind. verschlisselt sie die Sicherung mit.

Offene Fernwartungen.

SPEYER, JANUAR 2025 - EIN DOKUMENTIERTER FALL

In der Nacht zum 15. Januar 2025 traf Ransomware die Schul-IT der Stadt Speyer.
Die Tater veroffentlichten, was sie mitgenommen hatten: Namen, Adressen und
Geburtsdaten von Schiilern und Personal, Zeugnisse und Gesundheitsdaten.

72 Stunden haben Sie nach der DSGVO Zeit, um einen Datenabfluss zu melden.
Kein guter Zeitpunkt fiir das erste Gesprach lber IT-Sicherheit.

[ EJ_ Weitere Informationen

QR-Code scannen und mehr zum Thema erfahren.
Kontaktieren Sie uns gerne.

So finden Sie uns lhr Kontakt zu uns
@ mars solutions GmbH % 07161/ 654 92-62
Heinrich-Landerer-Str. 72

vertrieb@mars-solutions.de
73037 Goppingen & @

@ www.mars-solutions.de



